Лабораторная работа №3 
Антивирусные программы.

На примере Kaspersky Anti-Virus Pro.
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Состав
· Kaspersky Anti-Virus Control Centre

· Kaspersky Anti-Virus Mail Checker

· Kaspersky Anti-Virus Monitor
· Kaspersky Anti-Virus Rescue Disk
· Kaspersky Anti-Virus Scanner
· Kaspersky Anti-Virus Script Checker
· Kaspersky Anti-Virus Updater
· Kaspersky Inspector
· Kaspersky Office Guard
Kaspersky Anti-Virus Control Centre
Программа Kaspersky AV Control Centre входит в состав пакета антивирусных программ Антивирус Касперского и выполняет функции управляющей оболочки. Она предназначена для организации установки и обновления компонент пакета, формирования расписания для автоматического запуска задач, а также контроля результатов их выполнения.

С помощью программы Kaspersky AV Control Centre Вы можете планировать запуск антивирусных программ, входящих в состав пакета. Тем самым вы повысите эффективность своей работы и, в то же время, сохраните высокую защищенность системы от вирусов.

Возможность автоматического запуска внешних программ позволяет использовать Kaspersky AV Control Centre и в качестве традиционного планировщика задач. При этом в большинстве случаев исчезает необходимость в использовании других средств автоматического запуска, что ведет к экономии ресурсов компьютера. Кроме того, обеспечивается точная взаимная синхронизация процессов, связанных с антивирусной защитой системы и прочими задачами, что позволяет избежать конфликтов между ними.

Kaspersky Anti-Virus Mail Checker
Программа Kaspersky Anti-Virus Mail Checker для Microsoft Exchange Client Compatibles (Kaspersky AV Mail Checker) предназначена для обеспечения антивирусной защиты пользователя, использующего для отправки и получения сообщений программное обеспечение, совместимое с Microsoft Exchange Client (Совместимыми с Microsoft Exchange Client являются, например, следующие программные продукты: Microsoft Exchange Client версии 4.0 и выше, Microsoft Outlook 97/2000). Установив на свой компьютер программу Kaspersky AV Mail Checker, пользователь может быть уверен, что все приходящие и отправляемые сообщения будут проверены на присутствие вирусов.
Программа Kaspersky AV Mail Checker выполняет следующие функции:

Проверяет на присутствие вирусов все входящие и исходящие сообщения. Программа проверяет сообщения непосредственно в момент их поступления или отправки, причем ищет вирусы и в самих сообщениях, и в присоединенных к ним файлах, независимо от формата последних. Кроме того, Kaspersky AV Mail Checker ищет вирусы внутри вложенных архивов и упакованных exe-файлов, а также внутри вложенных файлов почтовых форматов и файлов почтовых баз.


Проверяет на присутствие вирусов сообщения, которые находились в почтовом ящике до установки программы Kaspersky AV Mail Checker. Проверка таких сообщений происходит в момент их открытия.
Kaspersky Anti-Virus Monitor
Антивирусный монитор Kaspersky Anti-Virus Monitor (Kaspersky AV Monitor) - это программа, которая постоянно находится в оперативной памяти компьютера и контролирует обращения к файлам. Прежде чем монитор разрешает доступ к объекту, он проверяет его на наличие вируса и если вирус обнаружен, то предлагает вылечить зараженный объект, либо удалить, либо заблокировать доступ к объекту (это зависит от сделанных Вами настроек). Таким образом, антивирусный монитор позволяет обнаружить и удалить вирус до момента реального заражения системы.
Kaspersky Anti-Virus Rescue Disk
Программа Kaspersky Anti-Virus Rescue Disk - компонент пакета Антивирус Касперского, предназначенная для создания комплекта дисков аварийного восстановления. После запуска программы открывается мастер (Wizard), который представляет собой последовательность окон (шагов), в каждом из которых необходимо выполнить определенные действия.

Kaspersky Anti-Virus Scanner
Антивирусный сканер Kaspersky Anti-Virus Scanner (Kaspersky AV Scanner) - программа для проверки компьютера на присутствие вирусов по запросу пользователя, и удаления вирусов в случае их обнаружения.

В процессе работы антивирусный сканер выполняет следующие функции.

Обнаруживает и удаляет вирусы всех типов в файлах на указанных для проверки дисках, в загрузочных секторах и оперативной памяти.


Обнаруживает и удаляет вирусы из файлов, упакованных PKLITE, LZEXE, DIET, COM2EXE и другими утилитами сжатия.


Обнаруживает вирусы в архивированных файлах всех наиболее распространенных форматов (ZIP, ARJ, LHA, RAR и др.).


Обнаруживает вирусы в локальных почтовых ящиках наиболее распространенных почтовых систем.

Использует усовершенствованный эвристический механизм поиска неизвестных вирусов (эффективность - до 92%).
Kaspersky Anti-Virus Script Checker
Kaspersky Anti-Virus Script Checker - это антивирусная программа, которая обеспечивает защиту Вашего компьютера от проникновения скрипт-вирусов и червей, которые выполняются непосредственно в памяти компьютера. В процессе установки программного пакета Kaspersky Anti-Virus Script Checker автоматически встраивается в операционную систему и затем не требует запуска вручную.

Различные программы, использующие Microsoft Windows Script Host (такие как Microsoft Explorer, Microsoft Internet Explorer, Microsoft Outlook и т.д.), передают в Script Hosting для обработки и последующего выполнения скрипты (такие как VB Script и Java Script). Перед исполнением этих скрипт-файлов Kaspersky Anti-Virus Script Checker передает их на проверку антивирусному монитору (если он установлен и запущен) и, если монитор не обнаружил вирус, то он проводит эвристический анализ  кода скрипт-файла. В случае подозрения на вирусы Kaspersky Anti-Virus Script Checker выдает соответствующее предупреждение и запрещает выполнение этого скрипта.
Kaspersky Anti-Virus Updater

Программа обновления Kaspersky Anti-Virus Updater (Kaspersky AV Updater) входит в состав Антивируса Касперского и предназначена для автоматизированного обновления антивирусных баз данных, которые содержат описания вирусов и методов их лечения, а также для обновления компонент пакета Антивирус Касперского.

Программа обновления производит копирование антивирусных баз данных и исполняемых модулей через Internet (с использованием сетевого или удаленного подключения), из локальной папки или с сервера антивирусной сети, работающей под управлением Kaspersky Administration Kit.
Kaspersky Inspector
KAV InspectorT (KAVI) - это антивирусная программа-ревизор диска, работающая под управлением операционной системы Microsoft Windows 95/98/MER или Microsoft Windows NT/2000R. KAV Inspector проверяет диски на наличие изменений содержимого файлов и директорий. Программа может использоваться в качестве вспомогательной антивирусной программы или для контроля за изменениями на диске. 

Программа значительно уменьшает время проверки дисков антивирусным сканером KAV, так как после окончания проверки дисков на изменения KAVI может передать на проверку сканеру KAV только новые и измененные файлы.

Ее работа основана на сохранении основных данных о диске в таблице, содержащей образы Master-Boot и Boot-секторов, список номеров сбойных кластеров, схему дерева каталогов и информацию обо всех контролируемых файлах. При всех этих проверках программа просматривает диск по секторам непосредственно через IOS и не использует стандартные методы (прерывания INT 21h и INT 13h), что позволяет успешно обнаруживать активные маскирующиеся вирусы, находящиеся в памяти и взявшие на себя обработку этих жизненно важных (для компьютера) прерываний.

Кроме того, KAV Inspector запоминает и при каждом запуске проверяет, не изменился ли доступный DOS объем оперативной памяти (что бывает при заражении большинством загрузочных вирусов), а также количество установленных винчестеров.

Основными особенностями KAV Inspector являются:

Обращение к дискам напрямую через драйвер IOS (супервизор ввода-вывода) в обход DOS-резидентов (в частности Boot-вирусов, перехвативших 13h прерывание при загрузке компьютера).


Возможность восстановления загрузочных секторов дисков.


Возможность проверки сетевых и сжатых дисков.

Возможность разбора файловых систем (FAT12, FAT16, VFAT32, NTFS) без использования обращений к функциям операционной системы, работающих с файлами.

Анализ измененных файлов на схожее изменение длины.


Работа с OLE2-документами (документы Word, Excel и Access).

Возможность восстановления исполняемых файлов DOS, Windows 95/98/NT, которая обеспечивается лечащим модулем KAVI Cure Module.


Возможность обнаружения активных Stelth-вирусов.
Kaspersky Office Guard
Программа Kaspersky Office Guard предназначена для защиты документов Microsoft Office 97/2000 от макровирусов, как известных, так и неизвестных. Если в документе присутствует макровирус, то, какого бы типа он ни был, Kaspersky Office Guard обнаружит его присутствие и предпримет ответные действия.
Программа Kaspersky Office Guard выполняет следующие функции:

Контролирует работу макросов, написанных на языке Visual Basic for Application (VBA), в приложениях Microsoft Office 97/2000. Как только запускается какой-либо макрос, программа перехватывает каждую выполняемую им команду и проверяет, входит ли она в список подозрительных макрокоманд - т.е. таких команд, которые могли бы выполняться вирусным кодом.

Рассмотрим некоторые опции программы (на примере Kaspersky Anti-Virus Updater)

При запуске модуля обновления антивирусных баз появляется окно-приглашение, с помощью которого можно выполнить настройки программы. 
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В частности можно выбрать сервер, с которого будет производится обновление. 

Если Вы решили изменить сервер обновления, то появится окно выбора адреса, параметров обновления, а именно, надо будет решить что обновлять, базы, исполняемые файлы, или всё вместе.
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Сделайте изменения и нажмите кнопку  «Далее»
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Появится дополнительное окно. Потребуется указать параметры отчётности. 

Эти параметры включают в себя имя файла отчёта, размер этого файла, параметры записи в файл и возможность отображения окна выполнения.
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После проделанных выше действий появится окно выполнения. 

Мастер обновлений завершит работу.

Будет выведено следующее сообщение:
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Сетевые возможности

Как уже было описано выше, возможно обновлений версий программы и антивирусных баз через Интернет. Помимо обновления возможна ещё и сетевая проверка компьютера. Т.е. если Ваш компьютер находится в локальной сети и на нём установлена антивирусная программа  Kaspersky Anti-Virus Pro, то можно выполнить проверку любого другого компьютера, если на это у Вас есть 
пользовательские права. 
